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普华永道发布全球市值百强企
业报告

截至2019年3月31日，全球市值百强企业的总市值达到21.1万亿美元，相较去年同期的

总市值20,03亿美元，同期增长率为5%。与2018的增长率10%相比，增速相对有所放缓。

微软（Microsoft）超过曾经连续7年位居榜首的苹果公司（Apple）成为最有价值的上

市企业。在前十名的榜单中，共有8家美国企业和2家中国企业，分别是阿里巴巴

（Alibaba）和腾讯（Tencent），分别位列第7和第8位。
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创新是基础，市场亦是重要因素

全球市值百强企业中，美国企业占了54席，总市值达到百强企业总市值的63%。欧洲
百强企业总市值从2009年的27%回落到如今的15%，百强企业数量从2009年的31家减
少到20家。另外，2019年的榜单上首次出现了来自沙特阿拉伯的企业，自2009年以来，
印度企业首次回归榜单。

受中美贸易摩擦影响，中国百强企业的总市值和去年相比减少了4%，企业数量与去年
持平，仍为15家。

“前四名的美国企业都有着强劲的发展势头，它们每年都能和其他的上榜企业拉开极大
的差距，这主要归因于它们的创新能力，借此，它们总能给客户带来新的服务和产品。
同时，美股市场的传统和规模庞大的美国经济亦是美国企业霸占榜单的重要因素。美
国国内市场的规模和发展可以让美国企业迅速适应从国内市场到国际市场的转变。当
然，来自中国的企业也有着巨大的发展空间与潜力，例如阿里巴巴。”普华永道捷克咨
询部门的专家安东宁（Antonín Koukolík）表示。

科技与医疗仍是利益增长领域

普华永道的报告不仅仅对单个公司和总市值进行分析，同时也深入具体行业进行分析。
科技行业已经连续四年拔得该榜单的头筹，今年其市值达到5.7万亿美元，占到百强企
业总市值的27%。除了科技行业以外，医疗和通信行业的企业表现强劲，绝大多数市
值年增长超过15%的企业来自这两个行业。与之相反，金融领域的市值跌落3个百分点。

如果回看10年前的数据，我们可以发现，这10年，科技行业的发展高达434%。
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网飞（Netflix）实现巨大飞跃

在股票投资人的眼里，亚马逊（Amazon.com）的数据无疑是最亮眼的。亚马逊的市值

实现了从2009年310亿美元到2019年8750亿美元的飞速增长，十年间的增长差额达到

8430亿美元。但从增长比例的角度来看，网飞十年间的增长比例高达6081%，其市值从

2009年的30亿美元增长到2019年的1560亿美元。

独角兽企业（Unicorn）的定义是市值估值超过10亿美元的初创企业。截至2019年3月

31日，全世界共有独角兽企业326家，其中美国156家，中国91家，欧洲36家，其余国

家和地区共43家。

来自中国的字节跳动（Bytedance）是全世界最大的独角兽企业，其估值达750亿美元。

2018年软银（SoftBank）领投的30亿美元使得字节跳动一举超过优步（Uber）成为世

界上最大的独角兽企业。

借助上市东风，来自中国的美团点评、小米、拼多多也在世界独角兽百强企业中榜上

有名，其市值均超过200亿美元。但由于全球市值百强企业的门槛是990亿美元，这几

家中国独角兽还未能进入该榜单。

从分红来看，苹果的股东最幸福

股东最关心的话题一定是分红和公司回购股份。苹果公司去年分红8.7亿美元，几乎靠

一己之力占到百强企业分红总值的1/10。

2018年，科技行业的公司价值分配总额位列榜单第一位，为2370亿美元（2017年为

1240亿美元）；位列第二位的是金融行业，共分红1960亿美元（2017年为1590亿美

元）。

“尽管今年科技行业的分红比例较低（1.6%），但是投资者对未来股票价格上涨抱有信

心。传统行业的分红比例虽然相对较高，但是对其未来股票价格的增长期待远不如对

科技和互联网企业的期待。” 普华永道捷克咨询部门的专家安东宁（Antonín Koukolík）

补充。
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中国企业榜单
截至2019年
3月31日

截至2018年
3月31日

排名 企业名称 行业 排名变化 市值
（十亿美元）

上年排名 市值
（十亿美元）

7 阿里巴巴 用户服务 0 472 7 470

8 腾讯 科技 -3 438 5 496

14 中国工商银行 金融 -3 287 11 336

31 中国建设银行 金融 -14 216 17 259

35 中国移动 通信 4 209 39 188

36 平安保险 金融 2 208 38 190

37 台积电 科技 -14 206 23 220

40 中石油 石油天然气 -14 197 26 212

41 中国农业银行 金融 -8 192 33 202

50 贵州茅台 消费品 8 160 58 137

51 中国银行 金融 -7 156 44 178

66 招商银行 金融 7 127 73 114

73 友邦集团 金融 15 120 88 102

87 中国人寿保险 金融 -6 108 81 105

93 中石化 石油天然气 -25 102 68 123

关于报告

完整报告与榜单请访问普华永道官方网站

https://www.pwc.com/gx/en/services/audit-assurance/publications/global-top-100-companies-2019.html


国际税收变化
——《BEPS多边公约》

2017年，捷克共和国在巴黎签订了《实施税收协定相关措施以防止税基侵蚀和利润转

移的多边公约》（以下简称“BEPS多边公约”）。今年2月13日，捷克众议院发布了第

一版BEPS多边公约。签订BEPS多边公约后，捷克有义务在已签订的《双重征税协定》

（以下简称 “协定” ）中加入相关措施以防止税基侵蚀和利润转移。

BEPS多边公约的实质性条款可以分为（i）最低标准和（ii）可选项，缔约国还可以选

择BEPS多变公约中最低标准的不同选项，并且只有在缔约国双方意见达成一致时，

协定才能被修订。

捷克共和国采纳的条款仅为最低标准。包括：

• 主要目的测试（PPT）。PPT是指如果在考虑所有相关事实和条件后，一项交易或

安排的主要目的是直接或间接地获取协议的利益，那么，相关所得的协定条款将不

适用。只有与协定的目标和目的一直的行为才被认可适用双边协定。

• 提高争议解决机制。BEPS多边公约增加了对相互协商程序的规定，当纳税人考虑

到缔约国对其税务处理结果与协定条款不符时，不管缔约国国内法律时如何规定的，

他可以将自己的情况向缔约国任何一方的主管当局说明。主管当局应在第一次纳税

义务发生的三年内进行相关处理，若乙方无法通过自身处理找到合适解决方法，可

以通过双方主管当局相互协商的方法达成满意结果。

捷克采纳最低标准后，将根据BEPS多边公约修改协定内容，即现行协议中的“反滥用”

将被PPT取代，并添加相互协商程序。

需注意，由于BEPS多边公约第二十八条第三款规定，只有在双边协定的缔约双方均

采纳某一条款的情况下，双边协议才被BEPS多边公约修改。
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补充阅读：中国采纳条款

由于多边公约是多个国家共同博弈的结果，在不同条款中每个国家的利益诉求也不同，

体现出来的结果更是反映出国际税收背后复杂的国家间竞争。在巴黎举行的签署仪式Z

中，我国将除与智利和印度签署的双边税收协定以外的已正式签署的100个双边税收协

定全部纳入公约所涵盖的税收协定范围。选择我国作为公约适用国的一共有47个国家。

由于协定《公约》第二十八条第三款规定，只有在双边协定的缔约双方均采纳某一条

款的情况下，双边协定才被《公约》修改。因此，只有在我国采纳的条款中，适用国

的立场和我国一致的，才会实质性地对协定产生影响。如下表所示，我国采纳的条款

包括第4条、第6条、第7条、第8条、第16条和第17条。
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1、第4条：双重居民身份认定。现行税收协定范本中，对于构成双重居民身份的企业

采取的加比原则是实际管理机构所在地，但这种规定很容易被跨国公司通过税收筹划

所规避。BEPS行动计划第2项建议取消这一加比原则，规定必须由缔约双方协商确定该

企业的居民国，如果协商不成，则该企业不得享受协定待遇。这样旨在给企业造成一

定压力，使其不敢以获取协定待遇为目的，通过人为筹划选择居民国。在公约适用国

家中，有19个国家，包括澳大利亚、印度、日本、英国等也同意采纳这一修改。而我

国与这些国家现在生效的协定仍然采取实际管理机构所在地标准，意味着公约生效之

后中国与这19个国家的双边税收协定中企业双重身份的判定条款将同时修改。

2、第6条：被涵盖税收协定的目的，在协定的序言中增加“协定不为通过逃避税达到不

征税或少征税的目的创造机会”的表述。这是BEPS第6项行动计划的最低标准，也体现

了税收协定消除重复征税而不应该被用于避税目的的初衷。在适用国中，有41个国家

也都同意这一修改，虽然它并非核心条款，但是明确协定的目的对于协定的解释和适

用具有重要意义。
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3、第7条：防止协定滥用，我国采纳了主要目的测试（PPT）方式。在对反协定滥用

的方法选择上，不同国家产生了很大的争议。适用公约的国家和地区中有12个选择了

简化版利益限制条款，所有签署方均选择了主要目的测试，因此，所有被涵盖协定都

将纳入主要目的测试条款。我国国家税务总局发布的《关于企业工资薪金及职工福利

费扣除问题的通知》（国税函［2009］601号）和《关于认定税收协定中“受益所有人”

的公告》（国家税务总局公告2012年第30号）表明，我国目前对于股息、利息和特许

权使用费所得在协定待遇享受上将受益所有人标准作为主要的反滥用手段，并且在30

号公告中做出了安全港的规定。受益所有人标准介于PPT和LOB（同时采用主要目的

测试和简化的利益限制条款）之间，LOB由于过于复杂没有得到大多数国家的认可。

PPT的理念符合一般反避税的原则，但是在操作中具有一定主观性，可能对跨国纳税

人缺少确定性。我国在公约中采纳PPT的同时，国内法应该对受益所有人规则方面通

过更多的安全港规定提供更多的确定性。

4、第8条：享受股息低档税率的条件，我国采纳了持股期限应达到365天的标准，这

一立场和我国当前不论是基于税收协定还是国内法下对税收协定的解释都是一致的。

公约适用国中有19个国家也选择采纳这一修改，包括法国、德国、印度等国家。公约

生效之后，这19个双边协定中的股息条款将同时增加持股期限达到365天标准的要求。

5、第16条：相互协商程序，我国在税收协定管理中已经充分运用了这一工具，早在

2013年就出台了《双边税收协定相互协商程序实施办法》，并不断完善相关举措，因

此，选择采纳该条大部分修改。适用我国公约的47个国家中，有45个国家采纳了这些

修改，这有利于提高税收协定缔约双方解决涉税争议的效率。但是，对于相互协商程

序可由纳税人向任一方税务机关提起的条款，我国未采纳，这意味着我国将通过另一

种方式达到相互协商的最低标准，即如我国主管当局认为纳税人的请求不合理并拒绝

向缔约对方提起相互协商时，将通知缔约对方。

6、第17条：转让定价的相应调整，这在我国特别纳税调整中也已经得到了体现，因

此采纳了相应的修改。适用国家中有31个也采纳修改，包括法国、爱尔兰、以色列、

意大利、英国等多个国家。这一修改生效之后，纳税人享受转让定价的相应调整将具

有更大的确定性。

而在常设机构、强制仲裁等条款中，我国或考虑已经通过国内法落实BEPS行动计划，

或考虑征管的实际情况，选择了暂不采纳。因此，短期内除非双方通过双边协商对特

定的税收协定做出修订，这些条款都不会影响到我国已经签署的税收协定。
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普华永道观点洞察：
捷克增值税一瞥

2019年3月15日，捷克共和国总统泽曼签署了“税收一揽子计划（Tax Package）”。该

计划是对现有税法（包括《捷克增值税法》）的补充。该计划中的大多数变更已经在

2019年4月1日生效。普华永道税务团队将为您带来这次增值税变更中最重要的内容。

法定代表人

在“税收一揽子计划”的整个讨论过程中，将法定代表人作为税收居民是一直十分热门

的议题。虽然计划签署之后，仍保留了原来的增值税待遇。根据现行法律，只要法定

代表人的收入作为从属活动的收入，并缴纳个人所得税，则法定代表人就不被视为从

事经济活动。请注意，反对这一决定的议员仍在努力，因此该法律并非决定性的。

代金券

随着相关《增值税指令》的实施，代金券的定义和有关单用途及多用途代金券的识别

也已被加入《捷克增值税法》。目前，捷克财政部正着手准备代金券增值税的应用信

息。相关的法律实例也会被囊括在内。

增值税计算的修改

“税收一揽子计划”取消了增值税计算时系数的使用。这些系数原本适用于从包含增值

税的金额中计算增值税，比如：21%的增值税的系数是0.1736，15%的增值税的系数是

0.1304，10%的增值税的系数是0.0909。在将来，增值税的计算方法是酬金与酬金份额

之间的差额，系数为1.21、1.15或1.10。暂行规定允许在修正案生效后6个月内根据现

行立法计算税款。
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电子供应服务的供应地

计划简化了小型企业向其他欧盟成员国非纳税居民提供服务的程序。这些小型企业包

括提供电子通讯服务、广播和电视节目服务及其他电子供应服务的企业。如果在相应

年度及前一年度向其他欧盟成员国（不包括捷克）提供的服务总价值不超过10,000欧

元（256,530捷克克朗），服务提供者可自行决定是在每个受众国家分别征税，或，在

其母国对服务征税。

金融租赁

有关金融租赁的定义已被修改。根据欧洲联盟法院的判例法（C- 164/16 梅赛德斯奔

驰金融服务英国有限公司Mercedes-Benz Financial Services UK Ltd. ）和《增值税指

令》，金融租赁的定义变更为：作为基于合同的货物适用供应，如果双方同意并且制

定清楚的合同截止日期，在正常情况下，这些货物的所有权将转移给其使用者。这一

定义应确保更大的法律确定性。

这项规定的生效时间被推迟到2020年1月1日，为租赁公司和其他纳税人提供了充足的

时间来准备如何应对这一改变，并在商业合同中有所体现。但是，纳税人已经可以利

用《增值税指令》和欧洲联盟法院的解释来利用这一规定。
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税务文件

从2019年4月1日起，所有增值税纳税人将适用一项新的有关税务文件的义务。为了能

够及时地出具税务文件，纳税人需在截止日期之前努力将税务文件提交给供给接收人

处理。根据税务机关发布的《解释报告》 的解释，“努力”一次意味着纳税人需用尽所

有合理的方式将税务文件交给接收人。

与这一变化相关的是，修正案引入了新的强制性要求，即纠正性税务文件(贷方票据/

借方票据)。这是对纠正起决定性作用的事实被发现的日期。该日期应在控制声明中体

现。

修正案还影响税务文件摘要。如果纳税人提供一种或多种应纳税供应，并在同一个月

内收到同一实体的一笔或多笔预付款，纳税人可以新签发一份纳税文件摘要。然而，

如果纳税人在当月收到一些预付款，但不为同一收款人提供任何应税供应时，该条款

则不适用。

正常价格（Usual price）

正常价格的定义在该次修正案中也有体现。正常价格是指：一个人提供的可比货物供

应或服务供应的价格应与自由市场向独立供应商或供货者支付的价格保持相同水平。

如果无法达到该价格，则正常价格应与成本价格保持相等，如果是商品是具体货物的

情况下，正常价格不得低于同类商品的购买价格。

正常价格应成为增值税的税基。比如，该条适用下列情况：酬金以非货币形式呈现，

全部或部分酬金以虚拟货币呈现，关联方之间的交易，联合增值税债务情况。

呆账减免

在修正案中，有关呆账的增值税更正也是重要的改变之一。增值税税基和增值税税率

更正的适用范围大幅度扩大。例如，在债务人受到强制执行程序或债务人死亡的情况

下，现在就可以更正增值税税基。此外，修正案还列出了增值税税基和增值税税率无

法更正的情况。如果债权人和债务人是亲属或近亲，或者如果债务人是不可靠的增值

税缴纳人或不可靠的增值税缴纳人，则不能进行更正。
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租赁税选择权的限制

从2021年1月1日起，在特定情况下，对不动产租赁征税的选择将被禁止。下列情况也

同样适用于增值税免除：在租赁家庭住宅、居住空间、公寓或其中至少60%的建筑面积

由居住空间、土地或包括上述所有建筑的自由保有权组成的建筑时。

不动产的重大修葺

该修正案还添加了一项全新的条款，涉及对不动产进行重大修葺时的纳税规则。在修

正案发布之前，有必要对长期资产和技术增值调整增值税减免进行长达10年期的监控。

新的修正案将不动产的重大修葺纳入该义务。根据法律，重大修葺是指修葺价值超过

200,000捷克克朗（不含增值税）的修复（由会计法规定义）。在实际操作中，如果是

免除增值税的不动产相关服务供应，则还有必要从预收的供应中归还一部分减免税款。

这需在重大修葺完工的10年之内完成。

增值税纳税人或将可以注销注册

修正案添加了一条过渡条款，即，在修正案发布后的三个月内，增值税纳税人可以申

请注销其增值税注册，但前提是他们提供的应税供应必须由收货人申报增值税，或者

适用三角简化的条件能够得到满足。

增值税税率

请注意，得到通过的“税收一揽子计划”并未对增值税税率问题达成共识。实际上，从

2019年2月1日起，通过水陆定期运输乘客及其行李的交通方式的增值税已从15%降到

10%。滑雪缆车不包括在内。
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另外，在众议院的第二次听证会中，《电子

交易记录法》通过一条独立的修正案，即把

对特定商品和服务的增值税税率降到10%。

更具体的是，这些商品和服务主要包括：饮

用水、软饮（包括生啤）、餐饮服务、鞋与

衣物的维修服务、美容美发服务、针对儿童

和特定人群的家庭护理服务。



《投资激励法修正案》已于9月
6日生效

15

2019年8月26日，捷克共和国第72/2000号法案《投资激励法修正案》获得政府通过，

并于2019年9月6日正式生效。

有关投资激励的主要标准不仅仅在《投资激励法》中体现，也会在新的政府法规（第

221/2019号）中体现。政府做出该变化的主要原因是出于修改的考虑，增补修订法规

比修改《投资激励法》来得简单。

对于申请人来说，投资激励申请的最终结果仍由捷克工贸部（Ministry of Industry and

Trade）决定，但是首先需要通过捷克政府审批。

其中一个重要的变化是关于更高附加值（Vyšší přidaná hodnota）的要求。政府对更高

的附加值的条件如此定义：

1、企业需满足其至少80%的员工每月领取的工资达到投资所在州平均税前工资的标准；

2、企业需拿出其预计成本的1%与科研机构进行合作，投入科研领域；

3、企业雇员中的大学生比例至少达到10%。
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其中，科研成本和大学生比例可由进行科研的

雇员代替，科研雇员比例至少达到2%，或将预

计成本的10%用于购置科研新设备。注意，上

述比例要求仅适用于可获得投资支持的生产企

业。

另外，对于制造业来说，不再有限制新创造职

位的最低数量的条件。



以法律视角对加密货币盗窃进
行分析

加密货币在很长一段时间内都是小众话题，更别说有关加密货币的交易和支付，仅有

部分科学家和狂热粉丝才会倾其所有对其进行研究。近年来，情况发生了翻天覆地的

变化，越来越多的人开始关心与加密货币相关的话题。也许在未来，使用加密货币的

支付会变得触手可及，我们无法排除这样的情况。如何钱包被偷、银行账户的存款不

翼而飞，我们都知道该如何处理，但是如果是加密货币发生这样的情况，又该如何解

决？在法律领域，数字货币领域的责任问题仍旧是一件新鲜事儿。
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加密货币的特性是全球化、去监管且不依靠任何国家及其机构。持有者可以将货币存在

自己的“钱包”里。除了“钱包”的所有者，“钱包”的发行者也有权查看这个“钱包”的动态。

他们通常是加密货币交易所的经营者。在这些人际关系中，自然会产生法律关系。那么

究竟如何处理这个“群体”的法律责任问题？这篇文章会就几个重要的层面展开讨论。

基本问题

加密货币的损失，无论是否因股市崩盘或其他原因而被盗，必须先解决两个基本问题。

第一个问题：这种情况适用于什么法律？实际上，加密货币或代币的交易问题处于公法

和私法的交界点。在确定法律秩序时，有必要遵循合同关系当事人本身选择的法律，或

根据国际私法的相关冲突准则。依照既定的法律秩序，有必要对加密货币进行定义、确

定可能的责任关系类型、并且确定损失补偿的可能。

捷克共和国第253/2008号法律（《反洗钱法》）将虚拟货币和加密货币列入第二章第1

款第l）项，因此该法适用于加密货币的交易。然而捷央行一直未把加密货币列入货币

的范畴，也未对加密货币的交易执行司法管辖权。比如，加密货币的购买与出售无需捷

央行的授权。捷央行前副行长摩伊米尔·汉普尔（Mojmír Hampl）透露，捷央行对待加

密货币的态度是：“不支持，不保护，不反对，不引导”，因为加密货币无法保持相对稳

定的购买力，所以捷克未将其纳入货币范畴。

然而，对法律秩序和加密货币的定义可以一定程度上限制由加密货币损失带来的负面影

响。但仍需谨记，迄今为止在大多数国家加密货币仍是不被监管的。我们可以通过意大

利地下加密货币交易所BitGrail的例子来了解加密货币领域里责任定义的复杂性。

BitGrail曾在2018年遭受黑客攻击，其价值1.7亿美元的1700万枚Nano币（此前被成为

RailBlocks币）被盗。在该责任关系中有多个行为主体：被盗货币持有者、盗窃行为实施

者、BitGrail交易所和Nano货币开发者。从受害者的角度来看，弄清楚谁应该对损失负

主要责任，是当时的第一要务。
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货币开发者的责任

在大多数情况下，加密货币的开者商并不对加密货币的被盗负责。加密货币的开发者写

出可以“制造”加密货币的代码后，根据开放式授权许可计划（Open License），无需经

过开发者的同意，任何人可以使用并修改代码。而一般而言，开放式授权许可计划会对

由使用该代码或由该代码造成的损失的责任进行限制。

话虽如此，这并不意味着加密货币开发者可以不负任何责任。过去几年中，由加密货币

开发者负责的损失的案例数不胜数。比如，加密货币开发者修改源代码，使加密货币可

以使用两次，同一个加密货币可以同时在多个交易中使用，开发者的行为实际上就已经

构成诈骗。

交易所的责任

交易所和用户的关系是合同关系。捷克《民法》和捷克合同关系研究所密切合作，根据

后者意见，在合同关系中，违反合同规则的一方对造成的损失付主要责任（第2913章

第1款）。如果可以证明是由于不可预见或不可克服的障碍而无法履行合同的情况，该

责任才可被免除（第2913章第2款）。不论是交易所、“钱包”发行者、还是加密货币兑

换所，它们会在合同中事先声明：它们不对不可预见的情况造成的损失负责——其中就

包括盗窃。
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免除或限制赔偿损失义务的机构是《合同法》的重要组成部分。但在捷克的法律环境中，

该机构的行为并非面面俱到。比如，它就没有考虑到事先免除或限制赔偿由自然人或其

自然权利造成损失的责任，也没有考虑到免除或限制合同弱方对任何损失赔偿的责任

（《民法》第2898章）。如果可以证明交易所所有者或经营者的损失与行为之间存在因

果关系，则交易所经营者对此类损害负责。交易所经营者为减少交易所交易条件中包含

的合同责任而做出的各种努力往往会对用户产生心理负面影响，而不是法律影响。

我们可以做什么？

让我们回到意大利交易所BitGrail的案例中来。意大利法院清楚地解决了该案中的责任问

题。调查显示，交易所所用者弗朗西斯科·菲拉诺（Francesco Firano）出于对公众过激

反应的害怕，并没有在盗窃发生后立即上报，而是等了一个月才上报。这就使情况愈发

糟糕。

调查还显示，交易所没有充分保证加密货币选择的幂等性（数学和计算机学概念），换

句话说，它不能保证每个单独的Nano加密货币操作只能执行一次。据法院意见，交易

所所有者十分清楚情况，但没有做出及时的、合理的举措来防止进一步的损失。法院宣

布BitGrail交易所和其所有者菲拉诺破产，菲拉诺对交易所用户的损失付责，并责其最大

限度地赔偿用户损失。（如果交易所所有者能够完成赔偿，那么款项赔偿的问题又回归

到意大利法律问题上，即交易所的交易是否可纳入定期或活期存款范畴。两者将会改变

所有者的处境和责任。）

显然，加密货币的某些使用方式并不适用于现有法规或合同法概念，加密货币交易所的

透明性也经常被忽视。正因为如此，用户会经常发生货币丢失的情况，而发生了这类事

件，用户也只能选择私下解决。从加密货币复杂的法律和监管问题中看出，对于投资人

来说，理解交易的合同和条件或许比直接投资更加重要。
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城市信息系统已成为网络攻击
新目标

网络黑客表示，城市各级政府的信息系统过于陈旧，容易受到攻击。有些城市的政府

已经向信息系统翻新支付了较大的金额。但网络攻击不会停止，它还在继续增加。人

们应该警觉起来，在信息领域方面，捷克共和国并非刀枪不入。

巴尔的摩。路易斯安那州。佛罗里达州莱克城。南非约翰内斯堡。虽然这四个城市相

隔遥远，但是在遭受网络攻击上，它们有着相似的一致性：都遭受过勒索软件的袭击。

虽然大多数的网络袭击发生在美国，但是约翰内斯堡的案例提醒我们，网络袭击没有

地理上的局限，更多的是时间问题：它什么时候入侵欧洲，入侵捷克？ 尽管没有地理

局限，我们也无法对其掉以轻心，因为说不定哪一天，它就悄然降临到了我们头上。
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今年5月10日，巴尔的摩遭受黑客攻击，当时，巴尔的摩市长拒绝支付价值约为10万美

元的赎金，据估计，这将导致1800万美元的损失——包括恢复信息系统基本功能的费用、

清理受攻击的信息系统的费用、回归安全正常运营的费用。在受到攻击和恢复数据的工

程中，市内的网站、电子邮件服务器和计费系统等都被关闭，要想联络该市的居民，要

么亲身拜访，要么打电话，或者登报和张贴传单。

6月10日，莱克城遭受网络攻击。为此，政府支付了46万美元从黑客处购买“解密密钥”

来恢复其数据。尽管如此，这也让政府的IT人员花费了两周多的时间来恢复数据。

6月12日，美国路易斯安那州宣布进入紧急状态，多所学区遭受网络攻击。这些袭击事

件摧毁了IT网络并加密了文件，使其无法访问。目前该地区已经启动了紧急预案，在联

邦执法部门提供的帮相下，路易斯安那国民警卫队报告称已派出一个网络团队帮助恢复

当地系统并安装防火墙。尽管损失不大，但一年前在科罗拉多州采取紧急状态处理的方

式还是证明有效：在当地信息受到限制后可以利用联邦政府的资源。

7月25日，同样的事情发生在南非约翰内斯堡。受到勒索软件攻击的是约翰内斯堡城城

市电力公司，该电力公司负责为南非金融中心提供电力。袭击发生在周四上午，勒索软

件对城市电力公司的网络、数据库和应用程序进行了加密，导致居民无法购买电力或访

问城市电力网站。

应该向黑客支付赎金吗？

“城市受到网络攻击”或“电脑病毒使城市瘫痪”，这样的标题看起来令人不寒而栗。真相

实际上更加五花八门。我们无法想象，遭受网络攻击的城市会停电、停水、交通一片混

乱。

如今，社会的技术运作就像经营一家企业——一家大型的、分布广泛的、非营利性的、

向普罗大众提供服务的企业，它受到国家的监管。从信息技术的角度来看，这样的城市

需要给其居民提供有效的信息系统、信息数据库和相关应用。城市通过信息进行管理，

雇员与信息开展工作，因此，有必要保证信息的准确性和可获得性，并将信息提供给经

过授权的人们使用。
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而勒索软件就像黑客军火库里的一把手枪，除此之外，黑客还有其他许许多多的电脑病

毒。黑客利用勒索软件瞄准重要的城市，摧毁其信息系统和数据库，切断获取信息的通

道，获取城市的高级机密，打破城市的管理规范，并最终索要巨额赎金。

对于这样的黑客来说，成功将病毒植入受害者电脑并使其传播是计划中的一个重要步骤，

他们并不想制造永久性加密和造成对方的损失——他们想向受害者证明，他们有能力传

播病毒，也有能力摧毁病毒。所以他们会将感染病毒的系统加密，并向受害者索要赎金。

矛盾的是，在这一环节中，受害者要向黑客表达信任，而黑客也要向受害者展示解密的

能力——这通常通过另一台电脑来做示范。

在我们今天讨论情况下的受害者是城市政府，他们拥有几种决策的可能。他们可以坚持

政府的原则立场，拒绝支付赎金，独自承担造成的损失。如果是早有准备的政府，这样

的网络攻击对他们来说并非难事。另一种情况是，根据法律要求，政府向警察申请援

助——可能会有帮助，但是效率问题值得考虑。从网络攻击城市的角度来看，警察也许

很难成功捕获者黑客。第三种可能是向黑客支付赎金，并信任黑客的职业道德，并通过

黑客来更新、升级城市的信息系统。问题在于，每一次政府向黑客支付赎金后，都会导

致黑客接下来的胃口越来越大，索要的赎金金额越来越高。

这就是问题的核心所在。为什么现在黑客都喜欢攻击城镇政府？原因就是上述的交易模

式已经开始成为气候。对黑客来说，攻击陈旧的政府信息系统并非难事，且风险小于其

他网络攻击，加上政府迫切愿意支付赎金，在这高额的投资回报率的诱导之下，他们攻

击城镇的行为变得愈发猛烈。

另外，虽然南非的约翰内斯堡和美国的城市之间肯定存在差异，但它仍然是一个城市，

它与美国城市之间的相似之处让黑客的攻击模式变得专业化、简单化，这样发展下去，

世界上大多数城市都会很快受到这样的网络攻击。

22



30
Countries & Regions

国家/地区

普华永道中东欧/欧亚/俄罗斯
中国业务部
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Turkmenistan

土库曼斯坦

Estonia

爱沙尼亚

Russia

俄罗斯

Latvia

拉脱维亚

Lithuania

立陶宛

Ukraine 乌克兰

Moldova

摩尔多瓦

Romania

罗马尼亚

Bulgaria

保加利亚

Hungary 匈牙利

Slovakia 斯洛伐克

Czech Republic 捷克

Uzbekistan

乌兹别克斯坦

Slovenia 斯洛文尼亚

Kazakhstan

哈萨克斯坦

Kyrgyzstan

吉尔吉斯斯坦

Azerbaijan

阿塞拜疆

Croatia 克罗地亚

Bosnia 波斯尼亚

Serbia 塞尔维亚
Macedonia

马其顿

Poland 波兰

Georgia

格鲁吉亚

Albania 

阿尔巴尼亚

Montenegro 黑山

Armenia

亚美尼亚

Tajikistan 

塔吉克斯坦

Mongolia

蒙古

Kosovo 科索沃

Belarus

白俄罗斯

在“一带一路”倡议的推动下，中国企业在中东欧/欧亚/俄罗

斯地区的投资、经营活动越来越频繁。中东欧/欧亚/俄罗

斯地区融汇了多国语言、文化，在该地区进行投资、经营

时对企业跨文化商业经验有非常高的要求。

为了更好地帮助中国及中东欧/欧亚/俄罗斯两地客户应对

各国不同文化及语言的挑战，普华永道专门设立了中东欧/

欧亚/俄罗斯中国业务部，它涵盖了中东欧/欧亚/俄罗斯地

区共30个国家，在这些国家都有了解地方语言、文化且专

业知识极为丰富的团队。同时，我们的团队了解中国的商

业文化并有与中国客户合作的丰富经历，在海外投资、并

购、咨询、税务与法律等不同领域都有丰富的经验，而且

我们能够为中国客户提中文服务，协助中国企业与地方机

构、公司进行沟通。

普华永道中东欧/欧亚/俄罗斯中国业务部团队协助您应对

中东欧/欧亚/俄罗斯地区发展过程中复杂多样的挑战：

为何选择和普华永道中东欧/欧亚/俄罗斯中国业务部合作：

•中东欧/欧亚/俄罗斯中国业务部是中东欧/欧亚/俄罗斯30

个国家/地区的单一客户联系点并提供中文客户服务。•中

国业务部顾问了解中国商业文化及拥有与中国客户合作的

丰富经历。

•普华永道中东欧/欧亚/俄罗斯协助您扩大及开拓中东欧/欧

亚/俄罗斯30个市场的商业机会。

•与普华永道中国密切的合作关系加强了中东欧/欧亚/俄罗

斯中国业务部的服务能力和质量。普华永道中国大陆、香

港、台湾及澳门成员机构根据各地适用的法律协作运营。

整体而言，员工总数约15000人，其中包括约640名合伙人。

普华永道分布于以下城市：北京、上海、天津、沈阳、大

连、济南、青岛、西安、郑州、合肥、南京、苏州、杭州、

宁波、武汉、成都、重庆、长沙、昆明、厦门、广州、深

圳、海南、香港、台北、中坜、新竹、台南、台中、高雄

及澳门。

•凭借丰富的海外投资经验、对于行业的专业知识、与政府

机构的良好关系、领先的全球网络资源及全球服务经验，

我们有能力为中国企业的海外投资及并购提供专业、全面

的咨询服务。

• 超过25种不同的语言

• 独特的商业文化

• 相异的法律和监管制度

• 不同层次的经济和政

治发展

• 20余种货币（显著货

币波动）
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专注产业以及专业团队使PwC为当地市场更好地提供服务

化学制品

房地产

石油和天然气

零售及消费品

能源、公用事业及
采矿

运输与物流

金融服务

通讯、媒体和科技

保险

汽车

医疗保健

政府及公共服务

医药

工程建筑

税务服务

我们的税务服务是利用有效的组织技巧和贸易安排，创新的税务规划使企业遵循法规，并为企业系统地制定显有成效的税务优化规

划，帮助企业有效降低税务风险、达到直接或间接税务负担最优化。

我们可以为您提供各方面的税务服务，包括：

• 企业所得税

• 增值税税务代表服务

• 税务尽职调查

• 个人所得税

• 关税

• 间接税

• 企业及个人节税咨询

• 税务诉讼

• 国际税收规划

• 公共援助和经济特区

• 移转订价

• 员工税务

• 会计和薪资外包

• 工作许可和居留证申请

法律服务

在提供法律服务过程中，我们可以根据项目需求，在分析法律问题时兼顾企业在财务、税务等领域的需求，从而得以提供缜密周全

的解决方案。

我们的服务项目，包括：

• 企业并购

• 企业上市

• 公司法

• 知识产权

• 劳动法

• 合约法

• 能源法

• 不动产法

• 税务及经济法

• 竞争法

• 公共采购

• 金融业

• 银行业

• 资本市场

• 诉讼

我们的服务
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战略咨询

• 商业策略

• 并购后的整合

• 市场进入策略

• 定价与促销策略

• 客户关怀优化

• 客户关系审计

• 销售人员效率提升

• 重组、重整和成本优化

• 商业尽职调查

• 市场回顾

• 业务案例评估

财务咨询

• 管理信息

• 成本会计

• 计划、预算及预测

• 营运资本管理

• 战略执行

• 财务职能效率

营运咨询

• 采购

• 供应链与生产

• 收入增长

• 重组

交易资讯

• 合并与收购：

‐ 咨询—卖方与买方引导

‐ 筹资—股权/夹层

‐ 交易协助

• 财务尽职调查

‐ 卖方尽职调查与卖方协助

‐ 营运资本回顾、销售与购买

‐ 协定咨询

人才与变革

• 引领成功变革

• 建立人才技能与人力资源系统

• 规划与项目管理

鉴价与经济状况

• 业务鉴价

• 投资组合鉴价

• 财务报告鉴价

• 财务建模

债务咨询

• 战略融资咨询

• 筹款与再融资

• 财务重组

洞察与分析技术

• 信息系统的计划、建构与实施

• 信息管理支持

• 信息技术尽职调查

• 数据与数据质量管理

共享服务中心

• 共享服务中心战略定位、可行性实施

• 业务流程外包供货商选择支持

• 共享服务中心收购中的业务流程外包供货商支持

法务咨询

• 法务技术

• 法务资料分析

• 网络犯罪调查

审计及鉴证服务

我们可以为您提供各方面的审计及鉴证服务，包括：

• 内部审计

• 财务报告和会计咨询

• 监管服务

• 报告工具：如 e-Consolidation、SmartCube、 myReporting、SmartPack 等

• 国际财务报告准则

• 资本市场

咨询服务
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