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Medicinski kriminal, korupcija, sajber kriminal i prenos
nezakonito steCenih sredstava su naj¢eSce zloupotrebe

NOSt,

u aktuelnoj zdravstvenoj i ekonomskoj krizi, koje
kriminalci koriste kao nove nacine za pranje novca.

Pise: Mirko Neskovic*
andemija izazvana koronavi-
rusom dovela je do nevide-
nih izazova u skorijoj istoriji,
ljudskih patnji i ekonomskih
poremecaja. U pokusajima da uma-
nje potrese i stabilizuju situadiju,
drzavni organi Sirom sveta nastoje da
stanovnistvu i privredi pruze odgova-
raju¢u pomod. Nazalost, novonastale
okolnosti i reakcija drzava neminov-
no stvaraju i veoma plodno tlo za
zloupotrebe, koje kriminalci vel uve-
liko koriste, iznalazedi nove nacine za
pranje novca.

Prema istrazivanjima MONE-
YVAL-a, stalnog tela Saveta Evro-
pe koje se sastoji od eksperata za
procenu mera protiv pranja novea i
finansiranja terorizma, glavni oblici
potencijalnih pretnji od pranja novca
u vezi sa aktuelnom pandemijom su
prevare, medicinski kriminal, korupci-
ja, sajber kriminal i prenos nezakoni-
to steCenih sredstava.

U pomenutom istrazivanju su
identifikovane tri najCeSCe prevare
koje se vezuju za sadasnju zdravstve-
nu krizu. Prva se odnosi na prevare
sa medicinskom opremom. Usled ve-
likog nedostatka medicinske i druge
zastitne opreme raste potraznja za
medicinskim potrepstinama, a upo-
redo i zloupotrebe da se dogovorena
roba ne isporudi, ili se dostavi roba

sumnjivog porekla, pa ¢ak i falsifiko-
vani proizvodi.

Uoceno je i da drzavne mere po-
drske, u vidu socijalne pomoci ugro-
Zenim kategorijama stanovnistva, po-
reskih olakSica privredi, finansijske
podrske preduzelima za odrzavanje
zaposlenosti, moratorijuma na pla-
Canje kreditnih obaveza, kriminalci
sve vise zloupotrebljavaju za pranje
novca.

Tredi oblik naj¢escih prevara od-
nosi se na pronevere U vezi sa ugo-
vorima o javnim nabavkama, kroz
,naduvavanje” faktura za nabavku
medicinske opreme.

Vanredne okolnosti koje uvecavaju
potrebu za medicinskom opremom
ali i usporavaju njenu nabavku, pod-
stakle su irast medicinskog kriminala.
Otkriveni su slucajevi da se nabavlja
falsifikovana zdravstvena oprema ili
snizavaju kriterijumi na tenderima
za njenu nabavku, pa se deSava da
isporuCena oprema ne zadovoljava
propisani kvalitet, ili se naknadno is-
postavi da nema potrebne sertifikate
i da je, zato, neupotrebljiva. Posto se
porucena oprema uglavnom placa
unapred, taj novac je bespovratno
izgubljen.

U svetu su otkriveni i primeri ko-
rupcije, da se na tendere za nabavku
medicinske opreme prijavijuju pre-
duzeca koja nisu registrovana za ovu
vrstu trgovine, ili su neposredno pre
uCeS¢a na tenderu promenila regi-
strovanu delatnost kako bi ispunila
tenderske uslove. Dodatno, iskustva
iz medunarodne prakse ukazuju na
to da su ovakva privredna drustva
Cesto u vlasnistvu ili pod kontrolom
javnih zvani¢nika.

Uporedo sa rastom elektronske
komunikacije u uslovima pandemije,
raste i broj laznih predstavijanja ra-
di krade podataka. Sajber kriminalci
se Cesto, kroz elektronske poruke
fizickim licima ili preduzecima, lazno
predstavljaju kao zvanicni meduna-
rodni ili nacionalni zdravstveni organi,
sa zahtevom da primalac otvori prilog
u kojem se, navodno, nalaze najnovija
uputstva u vezi sa koronavirusom.
ReC je, zapravo o malicioznom kom-
pjuterskom programu (malware), koji
omogucava kriminalcima da dodu do
poverljivin podataka i informacija o
osobi kojoj je upucena elektronska
poruka.

Privremeno zatvaranje ili otezani
prelaz drzavnih granica doveli su do
pada prekogranicnog kretanja goto-
vine koju kriminalci koriste za finansi-
ranje svog poslovanja, Ipak, to ih nije
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sprecilo da i dalje prenose nezakonito
steCena sredstva za obavljanje aktiv-
nosti.

FATF (Financial Action Task For-
ce), meduvladino telo koje postavlja
medunarodne standarde za spre-
Cavanje pranja novca i finansiranje
terorizma, upozorava da kriminalci
pronalaze nacine da zaobidu radnje
i mere poznavanja i pracenja stranke
(takozvani customer due diligence),
iskoriS¢avanjem privremenih izazova
u unutrasnjim kontrolama zbog rada
na daljinu, kako bi prikrili imovinu ili
izvrsili krivicno delo pranja novca.

Povecana je zloupotreba onlajn fi-
nansijskih usluga i virtuelne imovine,
kako bi se prenela imovina i prikrila
nezakonito steCenih sredstava, a zate
namene se Cesto koriste i ekonomske
stimulativne mere u okviru drzavnih
paketa pomodi | Seme nesolventnosti.

Imajuci u vidu trend da gradani,
u strahu od eventualne nestabilno-
sti finansijskog sistema poviaCe svoj
novac iz banaka, to moze dovesti do
rasta usluga koje pruzaju neregulisa-
ne finansijske institudije, sto dodatno

otvara prostor kriminalcima za pranje
novca. Na ruku im idu i zloupotrebe
domace i medunarodne finansijske
pomodi kako bi se izbegle procedu-
re u nabavci, koje prati povecanje
korupcije. Potrebe zemalja u razvoju
da u aktuelnoj krizi uvedaju likvidnost,
kriminalci koriste kako za pranje nov-
ca, tako i za finansiranje poslovnih
operacija, kao i za onlajn zahteve za
lazno prikupljanje sredstava u dobro-
tvorne svrhe.

Odgovori na pretnje

Kao odgovor na navedene pretnje,
MONEYVAL predlaze da zakonodavni
organi U svakoj zemlji u potpunosti
usklade svoje propise sa preporu-
kama FATF i dosledno ih primenjuju,
kao i da pomognu privatnom sektoru
kroz pruzanje relevantnih informa-
cija. Neophodno je da se matrice
za procene rizika od pranja novca i
finansiranja terorizma prilagode no-
vim oblicima pretnji, kao i da nadle-
Zni organi kreativnije koriste nove

tehnologije, poput video konferencija

ili razmene podataka putem cloud
servisa, kako bi prevazisli ogranicenja
koja namece pandemija u neposred-
nom nadzoru.

Nove okolnosti iziskuju i bolju me-
dunarodnu saradnju, pre svega olak-
Sano pribavljanje svih relevantnih in-
formacija o pravnim licima i njihovim
stvarnim vlasnicima, kao i intenzivniju
saradnju drzavnih organa sa nadle-
Znim upravama za spreavanje pra-
nja novca, kroz deljenje informacija o
operativnim slucajevima, tipologijama
i novim pretnjama od pranja novca.

Posto je izvesno da Ce kriza iza-
zvana pandemijom koronavirusa po-
trajati, sigurno je i da ¢e kriminalci
iznalaziti nove nacine za finansijske
zloupotrebe. Zadatak svih ulesnika
U sistemu sprecavanja pranja novca,
na medunarodnom i na nacionalnim
nivoima, jeste da blagovremeno rea-
guju kako bi na vreme prepoznali zlo-
upotrebe, razumeli nacin na koji se
one sprovode i preduzeli odgovaraju-
¢e mere za njihovo ublazavanje. @

*Autor je menadzer u Odeljenju za
Jorenzicke usluge, PwC Srbija



